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2-4 「i-FILTER@Cloud Agent Advance」導入（Chromebook）
Chromebookに「i-FILTER@Cloud Agent Advance」を導入する方法について、説明します。

補足
• 本作業を行う前に、Google Workspace上で「Chromebook」のデバイス登録、ユーザー作成をしておいてください。
• 本手順を実行する場合、「2-8-5  Chromebookにプロキシ PACを適用」（P.125）は不要となります。

 � Google Workspace管理コンソール➀：アカウントのエクスポート

補足
シングルサインオン連携（「6-2  ユーザーポータルシングルサインオン構成（Google Workspace）」（P.246））をしてユーザーを同期し
ている場合、本手順は不要となります。

STEP1 Google Workspaceのユーザー情報ダウンロード

【Google Admin】ディレクトリ > ユーザー

統合管理画面にインポートする Google Workspaceのユーザー情報をダウンロードします。

1. 「ユーザーをダウンロードします」をクリックします。

【図：ユーザー一覧画面】

2. 「ファイル形式を選択」から「カンマ区切りの値（.csv）」を選択して、「ダウンロード」をクリックします。

【図：ユーザー情報のダウンロード画面】
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3. 「CSV形式でダウンロード」をクリックします。

【図：CSV形式でダウンロード画面】

 � 統合管理画面➀：ユーザー・グループの登録

補足
• ユーザー登録・グループ登録は、「i-FILTER@Cloud Agent Advance」のインストール前に行ってください。
インストール前にユーザーを登録すると、アクティベーションの実行速度が速くなります。また、アクティベーションした直後にユー
ザーがグループに分けられるので、ユーザーが <<標準のグループ >>にいる時間がないスムーズな運用が可能です。
本手順は、ユーザー登録が完了していることを前提に記載しています。

• 「エージェント」画面の「Chromeエージェントの利用対象を i-FILTERに登録しているユーザーのみにする」にチェックを入れていな
い場合、ユーザー登録をしていない状態で「i-FILTER@Cloud Agent Advance」をインストールした場合、Chromeログインアカウン
ト名で自動的にユーザー登録されます。登録されたユーザーは、<<標準のグループ >>に振り分けられます。
チェックを入れた場合、「i-FILTER@Cloud Agent Advance」をインストールしてもユーザーは自動登録されません。

• シングルサインオン連携（「6-2  ユーザーポータルシングルサインオン構成（Google Workspace）」（P.246））をしてユーザーを同期
している場合、本手順は不要となります。

STEP1 ユーザーの追加
Chromebookで i-FILTERを使用するユーザーを追加（インポート）します。

【統合管理画面】基本設定 > 共通設定 > ユーザー管理 > i-FILTER（タブ）

1. 「情報ダウンロード」ボタンをクリックします。

【図：ユーザー管理画面】

2. 「エクスポート」ボタンをクリックします。

【図：各種情報ダウンロード画面】
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3. Google Workspaceからダウンロードしたファイルを開きます。

4. 「Email Address [Required]」列の情報をコピーします。

【図：Google Workspaceのユーザー情報画面】

5. 統合管理画面からダウンロードしたファイルを開き、ファイルを編集します。

補足
• 編集方法については、「2-1-5  固定の ID/PWで認証（ユーザーポータル閲覧）」（P.25）を参照してください。
• 認証形式は、「3」（固定 ID/PW）としてください。

6. 「インポート」ボタンをクリックします。

【図：ユーザー管理画面】

7. インポートするファイルを設定し、上書きインポート（全ユーザーを削除後に新規追加）を選択して、「インポー
ト」ボタンをクリックします。

【図：インポート画面】

8. ユーザーが追加されたことを確認します。

STEP2 ユーザーのグループ分け
統合管理画面で追加したユーザーをグループ分けします。

【統合管理画面】基本設定 > 共通設定 > グループ管理

ユーザーをグループ分けします。

補足
グループの登録手順については、「3-1  フィルターグループを作成」（P.133）を参照してください。
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 � 統合管理画面➁：Chromeエージェントの設定・確認

STEP1 Google Workspace利用ドメインリストの追加

【統合管理画面】基本設定 > 共通設定 > エージェント

Google Workspace利用ドメインリストへ Google Workspaceのドメインを追加します。

補足
本手順を設定していない状態で、「拡張機能のポリシー」の配布失敗やポリシーの読み込みエラーが発生した場合、アクティ
ベーションが実行されず、予期せぬ状態（インターネット接続不可またはフィルタリング無効状態でインターネットアクセ
ス可）が発生することがあります。そのため、本手順を必ず行ってください。
既に別の「i-FILTER」の「Google Workspace利用ドメインリスト」に登録されているドメインを登録することはできないため、
「i-FILTER」を複数されている場合は、どちらかの「i-FILTER」にのみ設定してください。

1. 「Google Workspace利用ドメインリスト」の「追加」ボタンをクリックします。

【図：Google Workspace利用ドメインリスト画面】

2. ドメインを入力し、「追加」ボタンをクリックします。

【図：ドメインの追加画面】

STEP2 「拡張機能のポリシー」の確認

【統合管理画面】基本設定 > 共通設定 > エージェント

「拡張機能のポリシー」の情報を確認します。

補足
複数の「i-FILTER」を同一の Google Workspaceドメインに連携させる場合は本手順が必須となります。

1. 「クリップボードにコピー」ボタンをクリックします。

【図：Chromeエージェント画面】
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STEP3 Chromeエージェントの設定

【統合管理画面】基本設定 > 共通設定 > エージェント

必要に応じて、以下を設定します。

設定 内容

Chromeエージェントの利用対象を「i-FILTER」
に登録しているユーザーのみにする

「i-FILTER」に登録済みのユーザーのみ「i-FILTER@Cloud Agent Advance」
（Chrome）を利用できるようにしたい場合にチェックを付けてください。
チェックを付けた状態で「i-FILTER」に登録されていないユーザーを「i-FILTER@
Cloud Agent Advance」でユーザー登録しようとすると、ユーザー登録に失敗
し、Webサイトにアクセスすると、エラーメッセージが表示されます。

「i-FILTER」への通信失敗時にWebサイトの閲
覧を許可する

「i-FILTER」への通信失敗時、「i-FITER」でのフィルタリングなしにWebサイ
トへのアクセスを許可する場合は、チェックを付けてください。

「通信エラー」と判定された場合、「i-FILTER」
への通信を一定時間無効にする

設定した通信エラー判定時、「i-FITER」でのフィルタリングなしにWebサイ
トへのアクセスを許可する場合は、チェックを付けてください。

除外ドメインリスト フィルタリング対象から除外したいドメインがある場合は、「除外ドメインリ
ストに含まれる場合、「i-FILTER」への通信は行わない」にチェックを付けて、
対象のドメインを入力してください。

除外 IPアドレスリスト フィルタリング対象から除外したい IPアドレスがある場合は、「除外 IPアド
レスリストに含まれる場合、「i-FILTER」への通信は行わない」にチェックを
付けて、対象の IPアドレスを入力してください。

補足
設定の詳細については、『「DigitalArts@Cloud」マニュアル』を参照してください。

 � 統合管理画面➂：証明書のダウンロード

統合管理画面から SSL証明書をダウンロードします。

補足
詳細については、「2-5-6  Google Workspaceで配布」（P.109）の STEP1を参照してください。
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 � Google Workspace管理コンソール➁：拡張機能のインストール設定

STEP1 拡張機能（i-FILTER@Cloud Agent Advance）の追加

【Google Admin】デバイス > Chrome > アプリと拡張機能 > ユーザーとブラウザ

1. 拡張機能（i-FILTER@Cloud Agent Advance）を追加する組織を選択します。

【図：組織の選択画面】

2. 画面右下の にマウスをかざして、 をクリックします。

【図：拡張機能の追加画面】
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3. 以下の IDを入力して、「保存」ボタンをクリックします。

ID ejafbjpobknkfihkhgiooclbabbmcjla

【図：拡張機能 IDで追加画面】

「i-FILTER@Cloud Agent Advance」が一覧に追加されます。

4. 「i-FILTER@Cloud Agent Advance」を選択して、「インストールポリシー」から「自動インストールしてブラウザ
のツールバーに固定する」または「自動インストールする」を選択し、「拡張機能のポリシー」に「■ 統合管理画面➁：
Chromeエージェントの設定・確認」の STEP2でコピーした値を設定します。

補足
複数の「i-FILTER」を同一の Google Workspaceドメインに連携させる場合は本手順が必須となります。
また、Windows端末で Chromeエージェントによるフィルタリングを無効化したい場合も本手順を行ってください。

【図：インストール設定画面】

5. 「保存」ボタンをクリックします。

【図：拡張機能の設定保存画面】

補足
• 下記の手順（手順 6～ 8）は省略することもできます。ただし、他に拡張機能をインストールできることになりますので、
他にインストールした拡張機能が「i-FILTER@Cloud Agent Advance」の通信を阻害する可能性があります。他に拡張機能
をインストールした場合は、動作テストをして「i-FILTER@Cloud Agent Advance」が正しく動作するか確認してください。
動作テストについては、「STEP3  動作テスト」（P.87）を参照してください。

• Playストアから入手したアプリはフィルタリング対象外となります。
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6. 「追加の設定」をクリックします。

【図：追加の設定画面】

7. 「許可 /ブロックモード」の「編集」ボタンをクリックします。

【図：許可 /ブロックモード画面】

8. 「Playストア」および「Chromeウェブストア」から「すべてのアプリを拒否する、管理者が許可リストを管理する」
を選択し、「保存」ボタンをクリックします。

【図：許可 /ブロックモードの設定の編集画面】
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 � Google Workspace管理コンソール➂：Chromeの設定変更

STEP1 Chromeの設定変更

【Google Admin】デバイス > Chrome > 設定 > ユーザーとブラウザ

1. Chromeの設定を変更する組織を選択します。

【図：組織の選択画面】

2. 「アプリと拡張機能」の「タスクマネージャー」を「Chromeタスクマネージャーでのプロセスの終了をユーザー
に禁止する」に設定します。

【図：アプリと拡張機能画面】
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3. 「セキュリティ」の「シークレットモード」を「シークレットモードを無効にする」に設定します。

【図：セキュリティ画面】
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4. 「起動」の「起動時に読み込むページ」に起動時に表示する任意の URLを入力します。

補足
起動時に空白のページを表示したい場合は、「about:blank」と入力します。

5. 「保存」ボタンをクリックします。

【図：Chromeの設定保存画面】

補足
上記の設定のほかに、必要に応じて一般ユーザー向けアカウントでのログインや、ゲストユーザーでのブラウジングを防ぐ設定にして
ください。詳細については、Google Workspace管理者ヘルプを参照してください。

 � Google Workspace管理コンソール➃：証明書ファイルの配布設定

Google Workspace管理コンソールで、証明書ファイルを配布する設定を行います。

補足
詳細については、「2-5-6  Google Workspaceで配布」（P.109）の STEP2～ STEP3を参照してください。
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 � Chromebookでの動作テスト

「i-FILTER@Cloud Agent Advance」がインストールされ、正しく動作することを確認します。

STEP1 Chromeの起動
Chromeを起動します。
「i-FILTER@Cloud Agent Advance」がインストールされます。

STEP2 「i-FILTER@Cloud Agent Advance」の設定

1. 「Chrome」の  をクリックし、「拡張機能」＞「拡張機能を管理」をクリックします。

2. 「i-FILTER@Cloud Agent Advance」の「詳細」ボタンをクリックします。
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3. 「拡張機能のオプション」をクリックします。

4. 以下の設定になっていることを確認します。

Account Chromebookにログインしているユーザー名

Status 有効

【図：「i-FILTER@Cloud Agent Advance」の設定画面】

注意
• 「Status」に「無効（企業 IDへの紐づけが行えません）」と表示された場合、以下のことを確認してください。

• 「拡張機能のポリシー」が正しく設定されているか
※  詳細な設定手順については、「■ 統合管理画面➁：Chromeエージェントの設定・確認」（P.77）「■ Google 

Workspace管理コンソール➁：拡張機能のインストール設定」（P.79）を参照してください。
• Chromeの同期が有効になっているか

• 「URL」、「企業 ID」、「Account」が空白の場合、Chromeの同期が無効になっている可能性があります。Chromeの同
期を有効にしてから、「再アクティベーション」ボタンをクリックしてください。
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STEP3 動作テスト

1. 「ブロックテスト」ボタン、「許可テスト」ボタンをクリックして、それぞれ以下のような画面が表示されるか確
認します。

【図：ブロック画面】

【図：許可画面（弊社ホームページ）】

2. URLフィルタリングが動作していることを確認します。

補足
設定終了後、Chromeを起動してWebページを開こうとすると、以下の画面が表示されることがあります。

上記の画面が表示され続けて開こうとしたWebページが表示されない場合は、同ページの「オプション」をクリックして、「i-FILTER@
Cloud Agent Advance」を再アクティベーションしてください。
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 �「i-FILTER@Cloud Agent Advance」ユーザーの Chromeログインアカウント名を変更した場合

Chromeログインアカウント名を変更しても、「i-FILTER@Cloud Agent Advance」で再アクティベーションしない限り、「i-FILTER」
のユーザー名は変更されません。
Chromeログインアカウント名に合わせて、「i-FILTER」のユーザー名を変更したい場合は、以下のことを実行してください。

注意
「i-FILTER」のユーザーを追加することになりますので、「i-FILTER」のアカウント数の上限にご注意してください。

Google Workspaceのアカウント名を変更するのではなく、表示名の変更で問題ない場合は、表示名の変更を推奨します。

STEP1 ユーザーの追加

【統合管理画面】基本設定 > 共通設定 > ユーザー管理 > i-FILTER（タブ）

ユーザーを追加します。

補足
追加方法については、「■ 統合管理画面➀：ユーザー・グループの登録」（P.75）の STEP1を参照してください。

STEP2 ユーザーのグループ分け
統合管理画面で追加したユーザーをグループ分けします。

【統合管理画面】基本設定 > 共通設定 > グループ管理

ユーザーをグループ分けします。

補足
グループの登録手順については、「3-1  フィルターグループを作成」（P.133）を参照してください。

STEP3 再アクティベーション
各 Chromebookで再アクティベーションを実行します。

1. 「Chrome」の  をクリックし、「拡張機能」＞「拡張機能を管理」をクリックします。
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2. 「i-FILTER@Cloud Agent Advance」の「詳細」ボタンをクリックします。

3. 「拡張機能のオプション」をクリックします。

4. 「再アクティベーション」ボタンをクリックします。

STEP4 動作テスト
「i-FILTER@Cloud Agent Advance」の動作テストを行います。

補足
詳細な手順については、「■ Chromebookでの動作テスト」（P.85）の「STEP3」を参照してください。
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2-5-6 Google Workspaceで配布

運用シナリオ

• Google Workspaceの管理対象デバイスに証明書ファイルを配布

 � 設定手順

STEP1 証明書ファイルの取得

【統合管理画面】基本設定 > 共通設定 > アカウント情報

「SSL証明書」の「ダウンロード」ボタンをクリックします。

【図：アカウント情報画面】
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STEP2 設定画面へ遷移

【Google Admin】デバイス > ネットワーク

1. 証明書を追加する組織を選択します。

【図：組織の選択画面】

2. 「証明書を作成」をクリックします。

【図：ネットワーク】

STEP3 証明書をインポート

1. 「アップロード」ボタンをクリックして、「STEP1」でダウンロードした証明書をアップロードします。

【図：証明書のアップロード】
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2. 「認証局」から「Chromebook」を選択し、「追加」ボタンをクリックします。

【図：認証局の設定】




